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ABSTRACT

Dengan semakin majunya teknologi informasi menjadi rawan bagi seluruh
masyarakat untuk tetap aman dan nyaman menggunakan aplikasi social
media. Para pelaku cybercrime ini memanfaatkan kurangnya ilmu
pengetahuan tentang waspada di dunia maya dengan menyebarkan aplikasi
atau link yang berupa penipuan untuuk mendapatkan data korban.
Perilaku ini disebut dengan phising. Phising ini banyak terjadi di suatu alat
teknologi informasi yang di terhubung dengan jaringan. Telah banyak
menelan korban dari perilaku kejahatan ini. Tujuan diadakannya seminar
ini untuk menambah ilmu pengetahuan tentang waspada kejahatan di
dunia maya dan memberikan nilai tambah juga hal positif yang bisa
diambil untuk menghindari dari perilaku tersebut, juga untuk mengetahui
apakah daerah Cianjur telah banyak memakan korban dari perilaku
kejahatan ini setelah adanya bencana Gempa

ABSTRAK

With the advancement of information technology, it has become increasingly
risky for society to remain safe and comfortable when using social media
applications. Cybercriminals take advantage of the lack of knowledge about
online safety by spreading applications or links that are a form of fraud to
obtain victims' data. This behavior is called phishing. Phishing often occurs
on a device connected to a network. Many people have fallen victim to this
crime. The purpose of this seminar is to increase awareness about online
crime and provide positive insights to avoid such behavior. Additionally, it
aims to determine if the Cianjur area has been greatly affected by this crime
after the earthquake disaster.
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PENDAHULUAN

Dari tahun ke tahun, teknologi informasi semakin berkembang bahkan maju yang
dimana mampu mengubah realitas ekonomi, budaya, politik, dan hukum. Dengan
kemajuannya juga memberikan dampak positif bagi banyak orang namun hal ini juga bisa
menyebabkan munculnya hal negatif seperti salah satu nya adalah kejahatan-kejahatan baru
yang disebut dengan kejahatan dunia maya. Cybercrime merupakan kegiatan atau kejahatan yang
sangat mengkhawatirkan, seperti Tindakan carding, hacking, penipuan, terorisme, dan
penyebaran informasi yang mengganggu menjadi bagian dari aktivitas pelaku cybercrime.

Kejahatan di dunia maya ini adalah kasus pelanggaran yang melibatkan komputer atau
alat komunikasi lainnya yang dijadikan target dan instrumen komisi atau terkait dengan
prevelensi komputer. Untuk kegiatan illegal, penjahat dunia maya menggunakan perangkat
komputasi jaringan apapun sebagai sarana utama untuk berkomunikasi dengan perangkat
korban, sehingga penyerang mendapatkan keuntungan dari segi keuangan, publisitas dan orang
lain dengan mengeksploitasi kerentanan atas sistem.

Dalam setiap hari, ada saja kejahatan di dunia maya ini terjadi, mengevaluasi serangan
ini dan memberikan Tindakan perlindungan dengan metode manual menggunakan yang ada
pendekatan bisnis dan juga investigasi seringkat gagal dalam mengendalikan serangan
cybercrime. Bentuk umum dari kejahatan dunia maya adalah salah satunya ini berbentuk phising.
Phising ini merupakan jenis penipuan dunia maya yang bertujuan mencuri data atau akun
korban. Tentu saja, sebagian besar kejahatan dunia maya biasanya dimulai dengan phising,
sehingga pengguna internet harus selalu waspada. Phising ini biasanya mengambil akun
pengguna online banking, karena pengguna data pengguna dan kata sandi tidak menutup
kemungkinan dialihkan ke pengguna online lainnya. Phising biasanya dilakukan melaui media
social yang terhubung dengan internet, seperti melalui email atau SMS dan website.

Hal ini terjadi karena karena pengetahuan pengguna yang masih minim tentang alat
teknologi informasi yang digunakan. Saking minim tentang ilmu ini, banyak sekali masyarakat
yang tertipu dengan iklan atau pesan bodong yang diterima oleh para pengguna yang masih
awam dengan teknologi atau permainan social media.

Desa Nagrak ini terdiri dari kurang lebih sepenulisr 6.269 juta jiwa, diantaranya ada
banyak anak yang bersekolah di tingkat Sekolah Menengah Atas, maka dengan itu diadakan
nya seminar ini dengan jumlah siswa yang hadir untuk kelas 12 ada 70 siswa adalah untuk
menambah pengetahuan tentang rawan nya dan waspada pada kejahatan di dunia maya salah
satunya phising, yang nantinya bisa menjadi pacuan untuk terhindarnya perilaku kejahatan di
social media.

METODE PELAKSANAAN
Agar pengabdian kepada masyarakat tercapai sesuai sasaran, maka metode yang
digunakan sebagai berikut :
1. Melakukan koordinasi dengan tim pengabdian masyarakat mengenai kegiatan yang
akan dilaksanakan dan mempersiapkan konsep dasar pelaksanaan dilapangan
2. Menentukan waktu pelaksanaan kegiatan
3. Pelaksanaan seminar Edukasi meningkatan kewaspadaan kejahatan dunia maya
4. Pembagian angket.
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Pembagian angket ini dimaksud untuk mengetahui sejauh mana peserta/siswa
mengenai pengalaman terkait kejahatan didunia maya dan respon terhadap seminar yang
dilaksanakan, untuk mengolah data hasil dari angket atau kuesioner yang disebar pada peserta
seminar adalah dengan cara mencari validasi data di aplikasi Ms.Excel. Dengan mengubah
pertanyaan di kuesioner menjadi sebuah angka nominal agar bisa mencari hasil yang diinginkan.
Total pertanyaan yang disebar ada 10 pertanyaan dengan 5 pilihan opsi yang harus dipilih.

Tabel 1. Contoh Angket atau Kuesioner yang disebar

No Pertanyaan SS S N TS STS
1 Apakah sering terjadi kejahatan
dunia maya di desa nagrak
2 Adanya  tindakan  pemerintah
mengenai kejahatan dunia maya di
Desa Nagrak
3 Adanya sosialisasi dari pemerintah
mengenai kejahatan dunia maya di
desa nagrak
4 Kejahatan dunia maya meresahkan
masyarakat
5 Dengan adanya kegiatan seminar ini
menumbuhkan kesadaran akan
terjadinya kejahatan dunia maya
6 Masyarakat menyadari akan
kejahatan dunia maya
7 Mencari tahu macam-macam
kejahatan dunia maya
8 Pernahkah melakukan pencegahan
terhadap kejahatan dunia maya
9 Pernah mengalami kejahatan dunia
maya
10 Apakah sering mengunjungi situs
illegal yang hampir menyerupai situs
resmi
5 Opsi tersebut diubah menjadi skor, yaitu menjadi:
Tabel 2. Pengubahan Opsi menjadi skor
Opsi Sangat Setuju Setuju Netral Tidak Setuju | Sangat Tidak Setuju
Skor 5 4 3 2 1
HASIL DAN PEMBAHASAN

Seminar ini dilaksanakan di SMK IT NURUL AZKA dengan jumlah peserta 70 siswa
dan siswi yang diantaranya dari 3 jurusan yang ada yaitu Perbankan Syariah, BDP (Bisnis
Daring dan Pemasaran), dan OTKP (Otomatisasi dan Tata Kelola Perkantoran). Diadakannya
seminar ini meminta izin terlebih dahulu pada pihak sekolah untuk diadakannya seminar
tentang Waspada Kejahatan Dunia Maya dengan sasaran seluruh kelas 12 di SMK IT NURUL

AZKA.
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Gambar 2. Pelaksanaan Edukasi

Phising adalah suatu kejahatan social media yang kini sedang marak terjadi, dengan
adanya perilaku kejahatan ini sangat berdampak rugi pada masyarakat. Apalagi untuk daerah
Cianjur ini yang belum lama ini menjadi daerah korban Bencana alam yaitu Gempa. Yang
sudah dipastikan banyaknya pelaku kejahatan cybercrime dengan memanfaatkan keadaaan
tersebut seperti menyebar link yang berisi akan diberi reward atau sejumlah bantuan/donasi dari
pemerintah yang ternyata hanya sebuah phising agar para korban dapat percaya dan para pelaku
kejahatan cybercrime ini mendapatkan data dari para korban yang nantinya akan dipakai untuk
hal negatif.

Maka dengan tujuan diadakan seminar Waspada Terhadap Kejahatan Dunia Maya ini
mampu memberikan nilai tambah pengetahuan akan rawan nya kejahatan di dunia maya dan
juga memberikan dampak positif untuk seluruh Siswa/i di SMK IT NURUL AZKA juga
seluruh masyarakat yang berada di Desa Nagrak.

Untuk hasil yang didapatkan dari seminar ini dengan menyebar kuesioner kepada seluruh
siswa dan siswi kelas 12 di SMK IT NURUL AZKA. Dari menyebar kuesioner ke seluruh kelas
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12 ini mendapatkan hasil 70 responden, yang dimana hasil data ini akan diolah dengan aplikasi
Microsoft Excel.

Berikut hasil dari pengolahan data di Microsoft Excel dengan membuat table dengan 70
responden dan 10 pertanyaan dengan 5 opsi yang sudah diubah menjadi skor. Skor dari per satu
responden dijumlahkan lalu setelah didapatkan skor tersebut dicarilah nilai.

Hasil yang didapat setelah membuat table dari jumlah responden, item jawaban, Skor dan Nilai:

Tabel 3. Hasil Penjumlahan Skor Dan Nilai

No Item Jawaban Skor Nilai
Responden 1 2 3 4 5 6 7 8 9 10
1 3 3 3 1 3 3 3 3 3 3 28 56
2 3 3 3 3 3 3 3 3 3 3 30 60
3 3 3 3 3 3 3 3 3 3 3 30 60
4 3 1 1 2 | 4 | 3 2 3 1 1 21 42
5 3 1 1 2 [ 4 | 3 2 3 1 1 21 42
6 4 3 1 3 4 | 4 3 3 3 5 33 66
7 4 3 1 3 4 | 4 3 3 3 5 33 66
8 2 5 5 3 2 5 2 3 2 1 30 60
9 2 2 2 3 5 5 5 2 | 2 2 30 60
10 3 1 1 5 3 2 3 2 | 2 2 24 48
11 2 3 2 5 5 4 [ 2] 4] 2 2 31 62
12 3 4 | 2 5 5 4 [ 21412 2 33 66
13 5 5 5 3 2 5 5 3 1 1 35 70
14 3 3 1 4 | 4] 4 3 4 | 2 4 32 64
15 4 1 1 4 [ a4 ] 4] 4] 4 3 4 33 66
16 2 3 1 5 4 3 5 4 1 3 31 62
17 2 3 1 5 4 3 5 4 1 3 31 62
18 5 5 5 5 5 s T 2 | 2 2 36 72
19 4 2 3 4 2 3 5 3 T- 31 62
20 3 4 | 2 4 [ 2] 4 5 3 4 31 62
21 5 4 3 2 1 5 4 3 4 5 36 72
22 3 2 3 5 5 3 5 4 | 2 1 33 66
23 4 | 4 | 4 5 5 5 5 5 5 3 45 90
24 3 3 3 3 3 3 3 5 3 1 30 60
25 3 2 3 5 4 | 4 5 4 | 2 2 34 68
26 3 3 3 3 3 3 4 [ 5 2 1 30 60
27 3 1 1 5 5 5 5 1 1 5 32 64
28 3 3 1 4 [ 5 3 3 2 | 2 1 27 54
29 3 1 2 5 5 4 3 2 | 2 2 29 58
30 2 2 1 3 4 | 2 3 2 3 2 24 48
31 2 | 2 1 3 4 | 2 3 2 | 2 2 23 46
32 4 3 3 4 5 3 3 3 2 1 31 62
33 3 2 2 5 4 5 5 2 | 2 3 33 66
34 4 | 4 3 5 5 4 | 2 5 1 1 34 68
35 3 2 2 5 5 4 | 4 1 1 1 28 56
36 3 2 2 5 5 4 | 4 1 1 1 28 56
37 3 4 | 4 | 4] 4 3 3 3 2 2 32 64
38 5 4 3 4 | 3 5 2 3 4 4 37 74
39 5 5 5 5 5 5 5 5 5 5 50 100
40 5 4 | 4 | 4 5 4 5 4 5 4 44 88
41 5 4 3 4 | 3 5 2 3 1 5 35 70
42 3 |31 21 3 1 2| 4| 3 | 3 5 28 56
43 5 3 2 5 5 3 1 5 3 2 34 68
44 3 2 2 5 5 4 | 4 1 1 1 28 56
45 2 | 2 3 4 [ 5 4 | 4 1 2 3 30 60
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46 3 4 4 5 4 5 4 4 2 2 37 74
47 4 3 3 5 3 3 3 2 3 3 32 64
48 4 2 4 5 4 2 3 2 2 5 33 66
49 2 2 2 5 5 4 4 4 3 2 33 66
50 1 2 5 5 5 3 5 5 5 4 40 80
51 3 3 3 3 3 3 3 3 3 3 30 60
52 3 1 1 5 5 1 5 5 3 5 34 68
53 2 4 5 4 4 5 3 2 4 3 36 72
54 3 4 2 3 4 2 2 2 2 4 28 56
55 3 1 1 5 5 5 5 3 3 5 36 72
56 3 1 1 5 5 5 5 3 3 5 36 72
57 2 3 2 5 5 2 5 4 3 1 32 64
58 3 3 3 3 3 3 3 5 5 5 36 72
59 4 1 3 5 5 4 4 3 1 1 31 62
60 2 3 1 5 4 3 5 4 1 3 31 62
61 5 3 3 5 5 3 3 S5 S5 2 39 78
62 5 3 3 5 5 3 3 5 5 2 39 78
63 3 1 1 5 4 3 3 5 1 5 31 62
64 3 2 2 5 4 3 3 S5 1 S5 33 66
65 3 1 1 5 4 3 3 5 1 5 31 62
66 5 4 3 4 3 3 5 3 2 1 33 66
67 5 4 2 4 3 3 S5 3 2 1 32 64
68 5 4 3 4 3 5 2 3 1 S5 35 70
69 3 4 2 5 5 5 5 1 1 5 36 72
70 3 4 3 5 5 5 5 1 1 5 37 74

Dari penjumlahan tersebut untuk mendapatkan nilai hasil menggunakan perhitungan :
Skor x 100/50
Dengan keterangan :
Skor = Jumlah skor dari per item jawaban
50 = adalah skor maksimal
100 = adalah rumus dari penguji data
Setelah mendapatkan hasil nilai dan skor lanjut menghitung rata-rata hasil dari
penjumlahan skor dan hasil nilai. Untuk mendapatkan hasil rata-rata penulis menghitung hasil
skor tersebut menggunakan rumus Excel AVERAGE dengan membagi hasil dari skor dan
jumlah responden. Begitu juga untuk mendapatkan hasil dari nilai, membagi jumlah seluruh
nilai dengan seluruh total responden. Yang mendapatkan hasil :
Hasil rata-rata skor : 32,42857
Hasil rata-rata nilai : 64,85714
Selanjutnya mencari Min, Max, Modus, dan Median dari skor dan nilai yang dihasilkan,
perhitungan tersebut menggunakan rumus Excel. Berikut table hasil perhitungannya :

Table 4. Hasil Perhitungan Min, Max, Modus, Dan Median

Skor Nilai
Min 21 42
Max 50 100
Modus 33 66
Median 32 84

Juga lanjut mencari Varian dan Standar Deviasi dari hasil jumlah skor dan nilai, untuk
mendapatkan hasil Varian dan Standar Deviasi ini menggunakan rumus Excel yaitu untuk
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mencari Varian menggunakan rumus Var.S dari jumlah seluruh skor dan total responden, begitu
juga dengan nilai yaitu mendapatkan hasil dari jumlah seluruh nilai dan total responden. Untuk
mendapatkan hasil Standar Deviasi ini menggunakan rumus Excel yaitu STDEV.S dari jumlah
seluruh skor dan total responden, begitu juga dengan nilai yaitu dari jumlah seluruh skor dan
total responden.

Hasil dari perhitungan tersebut adalah sebagai berikut:

Tabel 5. Hasil Perhitungan Pengolahan Std Dan Var

Skor Nilai
Standar Deviasi 4,888826 9,777652
Varian 23,90062 95,60248

Dari perhitungan pengolahan data diatas menghasilkan grafik dari nilai yang didapat,
grafik ini adalah hasil dari jawaban kuesioner yang disebar pada peserta seminar.

120
100
80
60
40
20

1 35 7 9111315171921232527293133353739414345474951535557596163656769

Gambar 3. Grafik Hasil Pengolahan Data
Sumber : Dokumentasi Pribadi

Dari grafik yang dihasilkan terlihat bahwa yang paling tinggi nilai maksimal ada 100 dan
dengan rata-rata 64,85714, yang artinya untuk jawaban kuesioner yang disebar pada peserta
seminar mendapatkan hasil untuk kewaspadaan ini diatas dari 50%. Seperti pernah adanya
kejahatan perilaku phising yang tersebar, mengunjungi situs illegal yang ada, dan hal lainnya
sebagainya. Tetapi disisi lain, sebagian masyarakat sadar bahwa kejahatan di dunia maya itu
ada juga sangat meresahkan dan mulai banyak mencari tahu macam-macam kejahatan dunia
maya yang ada di internet. Juga kurang sosialisasi yang diadakan di Desa Nagrak Cianjur dan
tindakan pemerintah mengenai kasus cybercrime ini. Para responden pun memiliki harapan
dengan adanya seminar ini dapat memberikan kesadaran tentang kasus perilaku kejahatan ini.

KESIMPULAN DAN SARAN

Hasil dari adanya seminar ini telah melewati proses pengolahan data dengan uji yang
valid didapat bahwa lebih dari 50% Desa Cianjur pernah terjadinya perilaku kejahatan di sosial
media, walaupun disisi lain sebagian masyarakat sadar bahwa kejahatan di dunia maya itu ada
juga sangat meresahkan karena terdapat banyak kerugian yang menjadi dampak negatif. Dan
mulai banyak mencari tahu macam-macam kejahatan dunia maya yang tersebar di dunia maya
yang ada di internet. Selain itu, juga kurangnya sosialiasi yang diadakan di Desa Nagrak Cianjur
sehingga terjadi kejahatan ini menjadi banyak, ditambah lagi dengan kurangnya tindakan
pemerintah mengenai kasus cybercrime ini.

Kelebihan yang bisa diambil dari seminar ini penulis bisa lebih waspada dalam
menggunakan sosial media, mencari tahu dan lebih teliti lagi apakah itu link phising atau link
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non phising. Kekurangan nya ini adalah belum menganalisa lebih dalam lagi yang lebih sesuai
dengan topik yang ada, untuk kemungkinan pengembangannya bisa lebih analisa lagi untuk
kasus seperti apa saja yang pernah terjadi di masyarakat Desa Nagrak Cianjur dan solusi yang
bisa mengatasi kasus kejahatan di dunia maya.
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